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MỞ ĐẦU 

1. Lý do chọn đề tài 

Mạng Internet từ cuối thế kỷ XX đã mở ra một làn sóng mới về xu 

hướng phát triển của xã hội - thời đại của công nghệ thông tin và truyền 

thông, trong đó các  dịch vụ trực tuyến được phát triển mạnh mẽ như thương 

mại điện tử, thanh toán trực tuyến, kinh doanh, tài chính, công nghiệp, an 

ninh, y tế,… 

Người sử dụng nhờ mạng Internet có thể truy cập, khai thác và chia sẻ 

thông tin mọi lúc mọi nơi, tuy nhiên Internet cũng là không gian rộng mở cho 

kẻ xấu lợi dụng thực hiện những vụ tấn công, truy cập trái phép vào các hệ 

thống máy tính và mạng của người dùng. 

Phát hiện xâm nhập mạng là một trong các thành phần quan trọng trong 

hệ thống các giải pháp đảm bảo an ninh cho các mạng hiện đại 

Hệ thống phát hiện xâm nhập mạng IDS (Intrusion Detection System) 

có nhiệm vụ phân tích các thông tin, theo dõi, phát hiện và ngăn chặn sự xâm 

nhập trái phép tài nguyên làm tổn hại đến tính bảo mật, tính toàn vẹn và tính 

sẵn sàng của hệ thống.   

Hiện nay, trong việc phát triển hệ thống IDS có nhiều phương pháp để 

phát hiện xâm nhập vào hệ thống như: 

- Sử dụng phương pháp Bayes với ý tưởng tính toán xác suất Bayes để 

có thể dịch chuyển ngược thời gian và tìm ra nguyên nhân của sự kiện, phù 

hợp cho việc tìm kiếm lý do cho một sự bất thường đặc biệt trong hành vi 

mạng. 

- Sử dụng mạng nơ ron nhân tạo trên mô hình Kohonen’s Self 

Organizing features Map (SOM) và sử dụng máy học vectơ. Mục tiêu chính 

của việc sử dụng mạng nơ ron nhân tạo là cung cấp một phương pháp phân 


