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LOI CAM POAN
Hoc vién xin cam doan luan vin “Nghién citu mt s ky thuat phat
hién xAm nhap mang bang phwong phap so khép” 1 cong trinh nghién
clru cua ca nhan hoc vién tim hiéu, nghién cau dudi sy huéng dan cua TS.
Nguyén Ngoc Cuong. Cac két qua 1a hoan toan trung thuc, toan bd noi dung
nghién cttu cua luan van, cac van dé duoc trinh bay déu 1a nhitng tim hiéu va
nghién ctru cua chinh ca nhan hoc vién hoic 1a dugc trich dan tir cic nguon tai

liéu dugc trich dan va cht thich day du.

TAC GIA LUAN VAN

Tran Thanh Hoa
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LOI CAM ON

Hoc vién xin bay to 16i cam on chan thanh t&i tap thé cac thy co gido
Vién cong nghé thong tin, cac thay cb gido Truong Pai hoc Cong nghé thong
tin va truyén thong - Pai hoc Thai Nguyén da mang lai cho hoc vién kién thuc
vo cling quy gia va bd ich trong sudt qua trinh hoc tap chuwong trinh cao hoc
tai truong. Pac biét hoc vién xin bay to 1ong biét on sau sic téi thay gido
TS.Nguyén Ngoc Cuong - Hoc vién an ninh da dinh huéng khoa hoc va dua
ra nhitng gop vy, goi ¥, chinh stra quy bau, quan tam, tao diéu kién thuan loi
trong qua trinh nghién ctru hoan thanh luan van nay.

Cudi cung, hoc vién xin chan thanh cam on cac ban bé dong nghiép,
gia dinh va nguoi than da quan tam, giup do va chia sé vai hoc vién trong
suét qua trinh hoc tap.

Do thoi gian va kién thtic ¢6 han nén luan van khong tranh khoi
nhitng thiéu sét nhat dinh. Hoc vién rat mong nhan duoc nhitng su gop ¥

quy bau cua thay cd va cac ban.

Thai Nguyén, ngay 10 thang 5 nam 2016
HOC VIEN

Tran Thanh Hoa
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MO PAU

1. Ly do chon d@é tai

Mang Internet tir cudi thé ky XX di md ra mot lan séng méi vé xu
huéng phat trién cia xa hoi - thoi dai cua cong nghé thong tin va truyén
thong, trong d6 cac dich vu truc tuyén duoc phat trién manh mé nhu thuong
mai dién tir, thanh toan truc tuyén, kinh doanh, tai chinh, cong nghiép, an
ninh, y té,...

Nguoi str dung nhd mang Internet c6 thé truy cap, khai thac va chia sé
thong tin moi lic moi noi, tuy nhién Internet cling 1a khong gian rong mo cho
ké xau loi dung thuc hién nhiing vu tan cong, truy cp trai phép vao cac hé
thdng may tinh va mang ciia ngudi dung.

Phét hién xAm nhap mang 1a mdt trong cac thanh phan quan trong trong
hé thong cac giai phap dam bao an ninh cho cac mang hién dai

Hé thong phat hién xdm nhap mang IDS (Intrusion Detection System)
c6 nhiém vu phan tich cac thong tin, theo doi, phat hién va ngan chan sy xam
nhap trai phép tai nguyén 1am tén hai dén tinh bao mat, tinh toan ven va tinh
san sang cua hé théng.

Hién nay, trong viéc phat trién hé thong IDS c6 nhiéu phuong phap dé
phat hién xaAm nhép vao hé théng nhu:

- Sir dung phwong phdp Bayes V&i ¥ tudng tinh toan xac suat Bayes dé
c6 thé dich chuyén nguoc thoi gian va tim ra nguyén nhan cua su Kién, phu
hop cho viéc tim kiém 1y do cho mot su bat thuong dic biét trong hanh vi
mang.

- Sur dung mang no ron nhdan ta0 trén md hinh Kohonen’s Self
Organizing features Map (SOM) va stt dung may hoc vecto. Muc tiéu chinh

cua viéc st dung mang no ron nhan tao 1 cung cidp mot phuong phap phan
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